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ENQUADRAMENTO

E obrigacdo do Responsavel pelo Tratamento (RT) de dados pessoais notificar a Comissdo Nacional de
Protecdo de Dados (CNPD) sempre que ocorra uma violagcdo de dados pessoais que seja suscetivel de
resultar num risco para os direitos e liberdades das pessoas singulares, nos termos do artigo 332 do
Regulamento Geral de Protecdo de Dados (RGPD) e deve manter um registo documentado de todos os

incidentes de violacdo de dados, tenham estes sido notificados ou ndo a CNPD e aos titulares.

Entende-se «violagdao de dados pessoais» como qualquer violacdo de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracao, a divulgacdo ou o acesso, ndo autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento?.

Essa notificacdo a autoridade de controlo competente deve ocorrer sempre que se conclua que a violacao
pode resultar num risco para os direitos e liberdades das pessoas singulares, devendo esta ocorrer até 72

horas apds o conhecimento pelo responsavel da violagdo de dados.

Além disso, nos casos em que se verifique existir um risco elevado para os direitos e liberdades das pessoas
singulares, o responsavel pelo tratamento devera igualmente comunicar a violacdo de dados ao titular dos

dados sem demora injustificada, nos termos do artigo 342 do RGPD.

Pretende-se com este procedimento criar as condi¢Ges para o cumprimento dessas obrigacdes legais e para
gue sejam tomadas as medidas necessarias e adequadas no sentido de apurar, o mais rapidamente possivel,
a existéncia de uma viola¢do de dados pessoais e informar, imediatamente, a Autoridade de Controlo e o
titular dos dados — caso se determine que estas comunicagdes sdo exigiveis, no contexto da violagao de

dados pessoais que venha a ocorrer na ULSSM.

O presente procedimento substitui o procedimento anterior, aprovado pelo Conselho de Administragao

e em vigor desde 21.12.2022, cessando os seus efeitos na data da entrada em vigor deste.

! Definigdo do n.2 12 do artigo 4.2 do RGPD.
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1 AMBITO

Este procedimento é aplicavel a todos os profissionais, estudantes ou estagiarios que exercem fungdes ou
desenvolvem qualquer atividade na ULSSM, independentemente da relagdo de trabalho ou vinculo

juridico existente.

No caso de violacdo de dados pessoais comunicadas por Subcontratantes, o presente procedimento

também deve ser aplicado.

Entendem-se fora do ambito deste procedimento os incidentes de seguranca nao relacionados com dados

pessoais.

2 FINALIDADE DO DOCUMENTO

e Fornecer as orientagdes necessarias para saber como atuar no caso de ocorrer um incidente de

violacdo de dados pessoais;

e Definir fungdes e responsabilidades dos intervenientes na resposta a um incidente de violagdo de

dados pessoais;

e Definir o fluxo de notificagdo de um incidente de violagdo de dados pessoais e garantir uma resposta

atempada;

e Garantir a notificacdo atempada as partes interessadas relevantes.

3 CALENDARIZACAO

Este procedimento devera ser do conhecimento de todos os profissionais da ULSSM assim que for
divulgado, e devera ser consultado sempre que seja identificado um possivel incidente de violagdo de

dados pessoais.

4 ESTRUTURA DO PROCEDIMENTO

4.1 Pré-requisitos

Deverdo ser assegurados os seguintes pré-requisitos, antes deste procedimento ser implementado:
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4.2

Deve estar nomeada a Equipa de Resposta a Incidentes (ERI) para dar suporte ao GPD e/ou EPD
na resposta a violagdo de dados (a identificagdo dos membros deste grupo sera contextual a
situacao);

A equipa de resposta deve ter formacgao prévia do funcionamento da plataforma HER+;

A equipa de resposta deve compreender como funciona a atividade de tratamento de dados
pessoais, ser capaz de caracterizar uma violacdo de dados pessoais e determinar a gravidade da

mesma.

Fases de Implementagao
Detecao do incidente de segurancga

a. Ocorréncia e detecdo do incidente de seguranca por colaborador ou entidade externa.

Caracterizagdo: esta fase ocorre apds a detecdo de um incidente de seguranca, em que sera
necessario confirmar se o incidente implica uma violagdo de dados pessoais e inclui:

a. Andlise preliminar pelo Gabinete de Protecdo de Dados (GDP);

b. Convocac¢do da Equipa de Resposta a Incidentes (ERI);

c. Caracterizacao da violacado de dados.

Avaliagdo: apds a caracterizacdo da violacdo de dados, sera necessario avaliar o seu impacto para
determinar a sua gravidade. Atendendo ao prazo para a notificagio de uma violagdo de dados
pessoais (72h), recomenda-se que a avaliagdo, se necessario, ocorra em duas etapas: avaliagdo

preliminar e avaliagdo detalhada.

Notificacao a CNPD, se aplicavel: dependendo dos riscos para os direitos e liberdades das pessoas
singulares, pode ser necessario notificar a Comissdao Nacional de Prote¢ao de Dados (CNPD) da

violacdo de dados pessoais;

Comunicagao aos titulares de dados, se aplicavel: face a gravidade da violagdo, podera existir a

obrigacao de notificar os titulares dos dados pessoais afetados pela violagdo.

dpo@ulssm.min-saude.pt o PROTEG,

Av. Professor Egas Moniz ;vﬁ . O% Alameda das Linhas de Torres, 117

1649-035 LISBOA ; / T 1769-001 LISBOA

Tel.: 217 805 000 — Fax: 217 805 610 % N /4 § Tel.: 217 548 000 — Fax: 217 548 215
L JErnT

Péag. 6 de 31



mailto:dpo@ulssm.min-saude.pt

UNIDADE LOCAL DE SAUDE

SANTA MARIA

PROCEDIMENTO | NOTIFICAGAO DE VIOLAGAO DE DADOS PESSOAIS | 2

6. Resolugdo: nesta fase deverao ser definidas e implementadas medidas técnicas e organizativas

que permitam resolver a violacdo de dados pessoais.

7. Registo: deve proceder-se ao registo da violacdo de dados pessoais e atualizd-lo sempre que

sejam efetuadas alteracdes as medidas adotadas ou sejam adotadas novas medidas.

4.3 Fluxo do circuito de notificacdo

A representacdo das etapas a seguir no processo de notificagdo de um incidente de violacdo de dados

encontra-se no Anexo I.

4.4 DESCRIGAO DAS FASES DE IMPLEMENTAGAO

FASE | — DETEGAO DO INCIDENTE DE SEGURANCA

O procedimento inicia-se a partir do momento em que qualquer pessoa que exerca fungdes ou desenvolva
qualquer atividade na ULSSM detete (ou suspeite) de um incidente de violacdo de dados pessoais passivel

de configurar uma violagdo de dados pessoais.

O incidente de violagao de dados pessoais podera ser detetado internamente ou reportado por entidades
externas. Independentemente da forma de detecdo, este deve ser reportado o mais rapidamente
possivel, por forma a minimizar o impacto decorrente do mesmo, devendo ser adotados os

procedimentos abaixo descritos para efeitos de notificagdo/reporte na ULSSM do incidente.

i) Notificacdo por entidades externas:
a. Notificacdo por SUBCONTRATANTE ou ENTIDADE que atue em RESPONSABILIDADE
CONJUNTA com a ULSSM pelo tratamento de dados possivelmente afetado pela violagao,
por dete¢do do incidente na sua origem e conforme definido nos respetivos acordos de

tratamento de dados pessoais.

b. Notificacdo por ENTIDADES TERCEIRAS recebida por um colaborador da ULSSM, ficando

este com o dever de notificar o GPD e a EPD da ULSSM, assim que tomar conhecimento
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da notificacdo do incidente. Nestas situacdes, o GPD, com o apoio da EPD, devera fazer a
ponte de contacto com a entidade externa em questdo, solicitando a informacdo

necessaria para cumprimento do presente procedimento.

ii) Notificagdo interna por colaboradores da ULSSM:
a. Os colaboradores da ULSSM (independentemente do vinculo profissional) deverdo
reportar internamente qualquer incidente de que tenham conhecimento e seja passivel
de configurar uma violacdo de dados, independentemente do modo como tomaram

conhecimento do mesmo.

b. Sempre que o Servigo de Sistemas de Informacgdo (SSI) seja notificado ou detete a
ocorréncia de um incidente de seguranca que possa configurar uma violacdo de dados

pessoais por outra via, deverd reportar a mesma, sem demora injustificada, ao GPD e EPD.

c. Uma vez detetado o incidente de violagdo de dados pessoais, o colaborador deve
proceder imediatamente ao seu registo na plataforma de gestdo de viola¢Ges de dados
pessoais - “HER+” disponibilizada, que funciona em ambiente Web e é acessivel através

da intranet, seguindo os seguintes passos:

intranet @ Protecdo de Dados 2 Notificacdo de violagdo de dados pessoais @ Notificacdo de

Violagdo de Dados @ Formulario Notificacdo de Violacdo de Dados.

FASE 1l -CARACTERIZAGAO
Uma violagao de dados pessoais tem, normalmente, origem num incidente de seguranc¢a. No entanto,
nem todos os incidentes de seguranca configuram uma violacdo de dados pessoais. Como tal, apds a

detecdo do incidente sera necessario determinar se este implica, ou ndo, uma violacdo de dados pessoais.

Apds receber a notificagdo do incidente, o GPD com o apoio do EPD, devera reunir a informacao disponivel

e proceder a andlise preliminar da ocorréncia com vista a determinar se o incidente de seguranca
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reportado configura, ou ndo, uma violacdo de dados pessoais. A caraterizacdo do incidente implica a

averiguacgao:

i da origem;

ii. da tipologia da violacdo de dados pessoais;

iii. da natureza de dados pessoais envolvidos; e,

iv. do alcance do incidente.

Caso se conclua pela andlise preliminar, que o incidente de seguranca é passivel de configurar uma

violacdo de dados pessoais ou ndo seja possivel descartar essa hipotese, o GPD com o apoio do EPD,

devera reportar ao Conselho de Administracdo a situacdo, devendo este drgdo convocar a EQUIPA DE

RESPOSTA A INCIDENTES (ERI) para que esta realize uma andlise forense detalhada e identifique as a¢Ges

adequadas para a resolugdo da situagdo. A composicdo da equipa serd contextual a situacdo e podera

incluir:

MEMBROS

FUNGOES E RESPONSABILIDADES

Gabinete de Protec¢ao de

Dados (GPD)

Encarregado da Protecao

de Dados (EPD)

Elemento designado pelo
Servigo de Sistemas de
Informacdo/Responsavel

pela seguranga

Elemento designado pelo

Gabinete Juridico

dpo@ulssm.min-saude.pt
Av. Professor Egas Moniz
1649-035 LISBOA

Tel.: 217 805 000 — Fax: 217 805 610

Responsavel pela condugdo do procedimento de resposta a violagdes de dados

pessoais

Aconselhar o GPD ao longo de todo o procedimento;

Aconselhar o Conselho de Administragdo acerca da notificacdo da violagdo de
dados pessoais a Autoridade de Controlo e titulares envolvidos;

Participar na definicdo e adocdo de medidas de reacdo face a uma violagdo de
dados pessoais;

Ser o ponto de contacto entre a ULSSM e a CNPD.

Apoio na anadlise do impacto e consequéncias provaveis da violacdo de dados
pessoais no ambito das TI;

Emitir parecer sobre as consequéncias do incidente e participar na avaliagédo do
risco;

Emitir parecer sobre medidas de contencdo e reparagao a adotar;

Auxiliar na identificacdo e adogdo atempada de medidas de reagdo ao incidente.

Apoio na analise do impacto e consequéncias provaveis da violagdo de dados

pessoais;
e gRO 'I'E‘?"O
& . o, Alameda das Linhas de Torres, 117
H g 1769-001 LISBOA
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e Emitir parecer sobre implicagdes legais do incidente e a¢des subsequentes a
adotar (por ex., eventuais queixas-crime);

e Auxiliar na identificacdo e adogdo atempada de medidas de reagdo ao incidente.

Conselho de e Decisor de varias etapas do presente processo, nomeadamente no aval para
Administragao efetuar a notificagdo a CNPD e/ou comunicar as violagdes de dados aos titulares.
Responsavel (eis) do (s) e Colaborar na investigagao;

Servigo (s) Afetado(s) e Auxiliar naidentificagdo e adogdo atempada de medidas de reagdo ao incidente.

e Paraaeventualidade da realizagdo de comunicagdes aos titulares de dados e/ou

publico em geral e/ou meios de comunicac¢3o social.
Elemento designado pelo
e Avaliar o impacto do ocorrido nos meios de comunicagdo social e publico em
Gabinete de Comunicagao
geral;
e Relagoes Publicas

Decidir o nivel, a frequéncia e o conteido das comunica¢Ges ao exterior;

Auxiliar na identificacdo e adogdo atempada de medidas de rea¢do ao incidente.
Elemento designado pelo = ¢ Avaliar impacto e consequéncias provaveis da violagdo de dados pessoais na
Gabinete de Seguranca respetiva area de conhecimento.

Outros Servigos de Apoio e Sempre que se justificar e se aplicavel na sua area de intervengdo, serdo
chamados a integrar a equipa de resposta a incidentes elementos de outros
Servigcos de Apoio, designadamente, Servigo de Recursos Humanos, Servigo de
Saude Ocupacional, Servigco de Instalagdes e Equipamentos, Gabinete de Risco e

Servigo Social/Gabinete do Cidad3o.

Uma vez constituida a ERI, esta procurara recolher toda a informacdo disponivel sobre o incidente, de
forma a proceder a sua caracterizacao e concluir efetivamente se o incidente de seguranca configura, ou

nao, uma violagado de dados.

i) Origem do incidente de seguranca

Para caracterizar o incidente de segurancga, serd importante proceder ao levantamento da informacdo
gue permita identificar a sua origem. Para o efeito, podem ser utilizadas as seguintes questdes:

e Como foi detetado o incidente que esteve na sua origem? (ex. e-mail, site, comunicagao direta)

dpo@ulssm.min-saude.pt o PROTEG,

Av. Professor Egas Moniz ;vﬁ . O% Alameda das Linhas de Torres, 117

1649-035 LISBOA ; / T 1769-001 LISBOA

Tel.: 217 805 000 — Fax: 217 805 610 % N /4 § Tel.: 217 548 000 — Fax: 217 548 215
L JErnT

Péag. 10 de 31



mailto:dpo@ulssm.min-saude.pt

UNIDADE LOCAL DE SAUDE
SANTA MARIA

PR 01/01/22

PROCEDIMENTO | NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS | _ Dbat

02/10/2024

i)

A comunicagdo da violagdo de dados foi interna ou externa?
O autor do incidente de seguranga na origem da violagao de dados é interno ou externo?

O incidente foi acidental ou intencional?

Tipologia da violagao de dados pessoais

Consoante a origem do incidente, a violacdo de dados pessoais pode ter a seguinte tipologia:

Violagdo de Quando existe uma divulgacdo ou acesso acidental ou ndo autorizado a dados

confidencialidade pessoais.

Violagdo de

Quando existe uma alteracdo acidental ou ndo autorizada dos dados pessoais.
integridade
Violagdo de Quando existe uma perda de acesso ou a destruicdo acidental ou ndo
disponibilidade autorizada de dados pessoais.

De notar que, dependendo das circunstancias, uma violagdo pode dizer respeito a confidencialidade, a

integridade e a disponibilidade de dados pessoais simultaneamente, assim como a qualquer combinagdo

destas.

ii)

Natureza dos dados pessoais

Para a caracterizagdo do incidente, sera ainda importante identificar a natureza dos dados pessoais

envolvidos no incidente, nomeadamente:

iv

A que tratamento/processo estd associado? (por ex., processamento de salérios, ficha de
cadastro, processo clinico);

A que categorias de titulares de dados pessoais respeita? (por ex., utentes, estagiarios,
trabalhadores);

Quiais as categorias de dados pessoais que estdo em causa? (por ex., dados de identificacdo e
contacto, dados de menores ou incapazes, categorias especiais de dados);

Os titulares estdo identificados ou sdo identificaveis?

Alcance do incidente

Deverad, ainda, ser recolhida informagdo que permita perceber qual o alcance da violagdo de dados:
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e Estimativa do numero de titulares de dados pessoais afetados pela violagao de dados pessoais;
e Inicio e durac¢do da violacdo de dados;

e Consequéncias da viola¢do de dados (permanentes ou temporarias).

Fase Ill - AVALIAGAO DA GRAVIDADE DO INCIDENTE

Nesta fase, e dependendo da complexidade do incidente, a andlise e avaliacdo da gravidade da violacao
de dados pessoais pela ERI ndo deverd ultrapassar as 72 horas apds o conhecimento do incidente.
Recomenda-se, por isso, que esta avaliacdo ocorra em duas fases:
i.  Avaliacao preliminar: O GPD faz uma avaliacdo preliminar do incidente, tendo em consideracdo
gue esta devera ser concluida em 48h e que deverd assumir o pior cendrio possivel;
ii. Avaliacdo detalhada: A ERI complementa a avaliacdo preliminar com informacao suficiente que

permita concluir a avaliagado prevista, de acordo com as regras definidas no presente capitulo.

Para avaliacdo da gravidade da violacdo de dados, o GDP devera utilizar o modelo de avaliagao de

violagbes de dados pessoais, “Avaliar risco: Avaliacdo da Severidade de Violacdes de Dados”, elaborado

de acordo com a matriz da ENISA?, com a colaboracdo da restante Equipa de Resposta a Incidentes.

Para fazer esta avaliagdo da severidade da violagdo de dados, o GDP devera utilizar a seguinte

metodologia no preenchimento do formuldrio indicado:

I) Critérios
Na avaliacao da gravidade da violacao de dados pessoais deverao ser considerados os seguintes
critérios, como referéncia:

e Contexto do tratamento de dados (DPC — Data Processing Context): tipo de violacdo de dados

pessoais e natureza de dados pessoais e tratamentos envolvidos;

e Facilidade na identificacdo (EI — Ease of Identification): grau de facilidade da identificacdo do

titular de dados pessoais face aos dados envolvidos na violagdo;

2 Disponivel em: https://www.enisa.europa.eu/publications/dbn-severity
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e Circunstancias da violacdo (CB — Circumstances of Breach): circunstancias relacionadas com o tipo

de violacdo de dados pessoais, incluindo, entre outros, a intencionalidade da violacdo de dados

pessoais.

Il) Pontuagdo dos critérios
A pontuacao dos critérios indicados, DPC, El e CB, deverad ser feita de acordo com os seguintes passos:
a) Critério DPC:

Os dados pessoais envolvidos na violacdo de dados deverdo ser identificados e categorizados num dos
seguintes tipos:
o Dados simples: caracterizam um titular de dados pessoais (por ex., dados biograficos, contactos,

nome completo, informacao familiar, experiéncia profissional).

o Dados comportamentais: gerados pelo comportamento dos titulares de dados pessoais (por ex.,

dados de geolocalizagdo, dados de trafego, dados referentes a preferéncias ou habitos).

o Dados financeiros: qualquer tipo de dados financeiros (por ex., renda, transagGes financeiras,

extratos bancarios, investimentos, cartdes de crédito, faturas).

o Dados de elevada sensibilidade: incluem os dados pertencentes as categorias especiais de dados

pessoais, os dados pessoais relacionados com condenagdes penais e infra¢des, e os dados de

menores.

A existéncia de fatores que possam aumentar ou diminuir a criticidade associada a categoria de dados

pessoais devera ser avaliada.

Se os dados associados ao incidente de violagao de dados pessoais corresponderem a mais do que uma

categoria, deverd ser considerada aquela que tiver o valor mais alto.}

a) Critério El:

3 Por exemplo: se for divulgada inadvertidamente uma lista de nomes e moradas de utentes oncoldgicos de um
Hospital, estardo em causa dados simples e dados de elevada sensibilidade. Neste caso, deve prevalecer para a
determinagdo do critério DPC a categoria de dados de elevada sensibilidade, que tem um valor mais alto de
criticidade associado.
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A atribuicdo de um valor ao critério El depende da facilidade de identificacdo dos titulares face aos dados

pessoais afetados pela violagdo, em que:

o Dados associados diretamente a um titular, identificando-o — deve ser atribuido ao critério El o

valor de 1;

o Varios tipos de dados que, se combinados, tornam o titular mais facil de identificar (por ex., a

conjugacdo da morada, data de nascimento e sexo do titular) — deve ser atribuido ao critério El
o valor de 0,75;

Dados pessoais suficientemente genéricos para tornar dificil a identificacdo do titular, por

pertencerem a muitos individuos — deve ser atribuido ao critério El o valor de 0,5;

Muito pouca informacdo associada ao titular, tornando a identificacdo do titular de dados

pessoais bastante improvdvel — deve ser atribuido ao critério El o valor de 0,25.

Nota: Este critério estd dependente do contexto da violagdo de dados pessoais e ndo depende do facto

da informacao estar cifrada, ou ndo, podendo este ser um complemento a gravidade da violacdo.

b) Critério CB:

O critério CB tera um valor dependente da circunstancia em que ocorreu a violagdao de dados pessoais,

incluindo as propriedades (confidencialidade, integridade e disponibilidade) de seguranca da

informac&o que foram violadas e a intencionalidade da violagdo (acidental ou propositada/maliciosa):

o Perda de confidencialidade: a extensdo da perda de confidencialidade varia de acordo com o

(potencial) nimero de terceiros que possam aceder a dados pessoais de forma ndo autorizada.

Perda de integridade: a gravidade varia consoante as (potenciais) consequéncias que a alteragdo

de dados pessoais possa causar aos respetivos titulares.

Perda de disponibilidade: a gravidade varia consoante o tempo durante o qual os dados pessoais

estdo indisponiveis, e como consequéncia maxima, caso a perda seja permanente.

Intencionalidade maliciosa: pretende medir se a violagdo foi praticada intencionalmente

(desejada) e com o propédsito de causar dano aos titulares (e/ou a Instituicdo) ou se ocorreu

acidentalmente (ndo foi prevista nem provocada).
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Nota: contrariamente aos outros critérios, no qual se aplica o valor maximo de entre varias possibilidades,

o critério CB é cumulativo nas varias circunstancias da mesma violagao.

[11) Calculo da gravidade

A gravidade (SE — Severity) sera calculada relacionando os critérios da seguinte forma:

[ SE=DPCxEI+CB ]

DP . - . .
¢ Avalia a criticidade dos dados pessoais e respetivo contexto de

(Contexto do tratamento de

tratamento.
dados)
Atenua o DPC com base na facilidade com que se identificam titulares de
dados pessoais (por ex., se os titulares dos dados estiverem
El

identificados, entdo a criticidade serd maxima; se ndo existirem dados
(Facilidade na identificagéo) ) . . . ) . o i
gue permitam a identificacdo dos titulares, entdo a criticidade serd
minima).
CB

Quantifica as circunstancias especificas associadas a violagao.
(Circunstdncias da violagdo)

O resultado do calculo da gravidade da violagdo de dados pessoais deve interpretar-se da seguinte forma:

Viola¢es de dados que ndo afetam os titulares de dados pessoais, ou

SE<2 gue apenas representem algum constrangimento para 0os mesmos,
gravidade baixa passiveis de resolugcdo sem dificuldade (por ex., os dados alvos de
violagdo sdo passiveis de serem encontrados facilmente na Internet).

ViolagBes de dados nas quais os titulares de dados pessoais sofrem

2<SE<3 maior incdmodo para ultrapassar as consequéncias da violagdo (por

gravidade média ex., alguns custos financeiros, situa¢des de stress ou medo, usurpagao

de contas associado a servigos de menor sensibilidade).
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ViolagGes de dados com consequéncia graves, que os titulares de

dados pessoais ultrapassam com sérias dificuldades (por ex.,
3<SE<4
apropriacao indevida de fundos, dano patrimonial, perda de emprego,
gravidade alta
intimacgdo, usurpacdo de contas de dreas como a saude ou servigos

financeiros).

Violagbes de dados com consequéncias graves e irreversiveis para os

4 <SE titulares de dados pessoais (por ex., divida substancial, inabilidade de
gravidade critica encontrar emprego, danos psicoldgicos ou fisicos de longa duracao,
morte).

IV) Complementos

e Primeiro complemento: risco associado ao processo ef/ou finalidades associadas aos dados
pessoais envolvidos na violacdo de dados pessoais. Este complemento poderd ser util numa fase
preliminar da avaliacdo da gravidade, podendo ajudar no processo de decisdo de notificacdo a
CNPD.

e Segundo complemento: niimero estimado de titulares de dados pessoais afetados pela violagdo.
Por exemplo, um nimero elevado de titulares de dados pessoais afetados poderd incrementar a
facilidade com que terceiros acedem aos dados pessoais envolvidos na violagao.

e Terceiro complemento: a considerar se a informagao esta protegida. Se a avalia¢cdo da violagdo
indicar que tem gravidade mdxima, mas os dados pessoais se encontrarem cifrados, entdao o
impacto que a violagdo possa ter para os titulares de dados pessoais afetados podera diminuir
substancialmente (neste caso, apesar de os dados cifrados representarem seguranga para os
titulares dados pessoais, também representam um potencial risco da tecnologia usada para cifrar

os dados se tornar obsoleta ou haver um comprometimento das chaves criptograficas utilizadas);

e O valor da gravidade (SE) podera ser complementado com outra informagdo associada a violagdo
de dados pessoais. Ainda que possa ndo ter impacto na pontuacdo final, o SE deve ser considerado

na avaliagdo final.
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V) Consideragdes Finais

e Aavaliacdo de uma violacdo de dados pessoais deve ser suportada por evidéncias (por ex., relatorio

de andlise forense).

e A recolha de evidéncias para suportar a avaliagio da violagdo de dados pessoais é da

responsabilidade do GPD e da ERI.

e  Os critérios de classificacdo de violacGes de dados pessoais sdo revistos anualmente pelo GDP e

ajustados na medida do necessario.

e Apds documentar as medidas de seguranca e mitigacdo em resposta a violacdo dos dados,

considerando adicionalmente os complementos da seccdo anterior, o Conselho de Administragao

sob proposta da ERI, deve considerar a sua eficacia na reducdo da probabilidade dos impactos se

materializarem, de acordo com a Tabela 1.

Tabela 1 — Impacto das medidas adotadas

Reducdo Maxima

A lista de medidas de mitigacdo é suficiente para evitar os riscos associados a

violagdo de dados.

Alta Redugao

Ha uma elevada redugdo, mas alguns titulares poderao ainda estar afetados.

Média Redugio

A probabilidade é reduzida face as medidas aplicadas.

Baixa Redugao

Pouco ou nenhum beneficio nas medidas aplicadas.

e Considerando todas as medidas de resolugdo em vigor, analisar em que medida é reduzida a

probabilidade dos impactos se materializarem, de acordo com a seguinte matriz de risco:

Tabela 2 - Probabilidade de resolugdo face as medidas adotadas

Probabilidade — considerando medidas de resolugdo

Reduc¢do Maxima

Alta Reducdo

Média Reducdo

Baixa Reducado

Risco

Risco elevado

dpo@ulssm.min-saude.pt
Av. Professor Egas Moniz
1649-035 LISBOA
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Baixa Sem risco Sem risco Risco
% Média Sem risco Risco Risco
©
E Alta Risco Risco Risco
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FASE IV e FASE V - NOTIFICAGCAO E COMUNICAGAO

O EPD devera emitir parecer quanto a necessidade de proceder a notificagao:
e ACNPD
e Aos titulares de dados afetados

O parecer do EPD deve ser comunicado ao Conselho de Administragao, que decidira pela realizacdo, ou

ndo, das notificacdes em questado.

Cabera ainda ao Conselho de Administragdo, a decisdo sobre a notificacdo da violagdo de dados pessoais
as seguintes entidades, com o apoio dos Servicos internos competentes:

e Ao Ministério Publico ou as autoridades policiais;

e Ao Centro Nacional de Ciberseguranca (CNCS)%;

e A SPMS - Servicos Partilhados do Ministério da Saude, E.P.E.>;

e A outras entidades, como seguradoras, em caso de necessidade.

) Notificagdo a CNPD

Confirmando-se a violagdo de dados pessoais e decidindo o Conselho de Administragao realizar a

notificagdo a CNPD, porque resulta num risco para os direitos e liberdades dos titulares dos dados, a

mesma devera ser realizada num prazo de 72 horas, incluindo, pelo menos:

— Uma descricdo da natureza da violacdo de dados pessoais, incluindo sempre que possivel, as
categorias e niumero aproximado de titulares de dados afetados e as categorias e nimero
aproximado de registos de dados pessoais afetados;

— Alidentificacdo e detalhes de contacto do representante do RT e do EPD;

— Uma descrigao das possiveis consequéncias da violagdao de dados pessoais;

— Uma descricao das medidas tomadas ou propostas pelo RT para suster a violacao de dados

pessoais, incluindo, se aplicavel, as medidas tomadas para mitigar possiveis efeitos negativos.

4 Nos termos do DL 65/2021, de 30/07.
5> Nos termos do Despacho 1348/2017 SES, publicado em DR — Il série, n.2 28, e CI n.2 1 SPMS de 15/02/2017.
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O risco deverd estar associado a avaliacdo da gravidade da violagdo de dados pessoais, sendo

recomendavel notificar a CNPD sempre que esta seja de grau médio ou superior (SE > 2).

A notificacdo a CNPD é feita através da submissdao de um formuldrio eletrénico acessivel na respetiva

pagina, em https://www.cnpd.pt/organizacoes/obrigacoes/violacao-de-dados-ou-data-breach/.

N3do sendo possivel fornecer todas as informagcdes ao mesmo tempo, poderdo ser fornecidas de forma

faseada, desde que sem demora injustificada.

Se, apds a notificacdo a CNPD, se concluir que ndo existe risco para os titulares de dados pessoais, podera
solicitar-se a CNPD que considere sem efeito a notificacdo inicialmente feita, indicando os respetivos

motivos justificativos.

Apds a resolucdo do problema, o RT, através do EPD, devera informar a CNPD sobre as medidas corretivas

adotadas.

1) Comunicagao ao Titular dos Dados

Decidindo o Conselho de Administragdo que deve realizar a notificacdo, esta devera ser comunicada, sem
demora injustificada, ao(s) titular(es) dos dados, sempre que a violacdo de dados resultar num risco

elevado para os seus direitos e liberdades.

e Fatores a considerar na decisdo de comunicar aos titulares afetados:
— As obrigacGes legais;
— Que riscos comporta para os direitos e liberdades das pessoas (por ex., comprometimento da sua
identidade ou dados de identificacdo, causando danos fisicos, materiais, de reputagcdo ou outros);
— Até que ponto os danos produzidos sdo irreversiveis e os possiveis prejuizos futuros podem ser
evitados ou mitigados;
— Orrisco devera estar associado a avaliacdo da gravidade da violagdo de dados pessoais, devendo os

titulares ser notificados sempre que esta seja de grau médio ou superior (SE 2 3).

e A comunicagdo aos titulares afetados ndo serd necessaria quando:
— Tiverem sido aplicadas medidas de prote¢ao adequadas, tanto técnicas como organizativas, e essas

medidas tiverem sido aplicadas aos dados pessoais afetados pelo incidente, especialmente medidas
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gue tornem os dados pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a
esses dados, tais como a cifragem;

— Tiverem sido tomadas medidas subsequentes que assegurem que o elevado risco para os direitos
e liberdades dos titulares dos dados pessoais ja ndo é suscetivel de se concretizar; ou

— Implicar um esforco desproporcionado. Caso em que serd feita uma comunicacdo publica ou
tomada uma medida semelhante, através da qual os titulares dos dados pessoais sdo informados

de forma igualmente eficaz.

e Ainformacdo a comunicar aos titulares de dados pessoais devera incluir:

— O nome e o contacto do EPD ou o ponto de contacto da ULSSM com quem poderdo ser obtidas
mais informacdes;

— A descricdo da violacdo de dados pessoais, incluindo que tipos de dados pessoais foram
comprometidos e como foram comprometidos;

— Quais os servicos disponibilizados pela ULSSM, se existirem, para que o titular de dados pessoais
possa mitigar os efeitos adversos da violacdo, e/ou os passos que os titulares de dados pessoais
devem considerar tomar para reduzir o risco associado a violagdo (por ex., alterar a password de

um determinado servigo).

e Poder3d, ainda, ser Util comunicar:

Quais os dados pessoais que foram comprometidos (por ex., no caso de uma morada, indicar qual

é a que foi comprometida);

Os possiveis impactos e consequéncias para os titulares;

As medidas de mitigacdo ja planeadas e/ou implementadas pela ULSSM;

As medidas preventivas para mitigar futuras violagdes de dados pessoais.

FASE VI — RESOLUGAO DO INCIDENTE

A ERI, com o apoio do EPD, deverd garantir a implementa¢dao de um plano de agdo corretivo, evitando

ocorréncias futuras.
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O GPD é responsdavel por manter um registo de evidéncias das a¢Ges corretivas implementadas (por ex.,
as notificacbes a CNPD e aos titulares, relatdrio de testes que confirmem que a vulnerabilidade que deu

origem a violagdo de dados pessoais foi corrigida, resultados de auditorias, etc.).

FASE VIl — REGISTO DOS INCIDENTES DE VIOLACAO DE DADOS PESSOAIS
A ULSSM conserva um registo interno contendo toda a documentacdo das violagdes de dados ocorridas,
nos termos do artigo 332/5 do RGPD, com todos os factos relacionados com as violagdes, os respetivos

efeitos e a medidas de reparacdo adotadas, de forma a permitir a autoridade de controlo verificar o

cumprimento daquela obrigacao legal.

Cada violacdo de dados pessoais deve ser numerada, de forma sequencial e Unica, para efeitos de

inventario e gestdo de documentacao.

O registo interno serd mantido, sob a responsabilidade do GPD, na plataforma Her+, na qual serdo
anexados os formularios “Formulario CNPD” e “Avaliagao da Severidade de Violagdes de Dados”, e toda
a documentacdo de suporte que tenha sido produzida no decorrer na analise e resolugao, incluindo o(s)

parecer(es) do EPD.

Este arquivo de registos de violagdo de dados pessoais é informagdo confidencial da ULSSM e a sua
divulgacdo a terceiros s6 é permitida mediante aprovagdo explicita do Conselho de Administracdo, exceto
se a CNPD o solicitar. A retencdo dos registos de violacGes de dados pessoais, e respetivas evidéncias,

devera ser acordada com a CNPD.

5 AVALIACAO E PLANO DE ACAO

O GDP, assim que os passos acima indicados tiverem sido concluidos, contida a violagdo de dados e
notificadas todas as partes interessadas, efetuara uma andlise completa das causas da violagdo de dados,
da eficdcia das medidas tomadas em resposta e da necessidade de adogdao de medidas adicionais, para

evitar a repeticao de situacOes semelhantes, considerando, nomeadamente:

e Onde sdo conservados e como sdao armazenados os dados;
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e Quais as medidas de seguranca técnicas e organizativas adotdas para proteger os dados e os riscos

e possiveis fragilidades dessas medidas;

e Os métodos de transmissdo de dados, tanto fisicos como digitais e se tais métodos sdo ou ndo

seguros;

e O nivel de partilha de dados existente e se esse nivel é ou ndo necessdrio;

e Se é necessdrio realizar ou atualizar quaisquer avaliacGes do impacto sobre a protecado de dados;

e Asensibilizacdo e formacdo do pessoal em matéria de protec¢do de dados.

O EPD emitird um parecer sobre o relatdrio realizado.

6 DIVULGACAO E SENSIBILIZACAO

Apods aprovagdo pelo Conselho de Administragdo, este procedimento serd divulgado a todos os

colaboradores da Unidade Local de Saude Santa Maria (ULSSM) através de Infomail e ficara acessivel na

pagina da Intranet em Protegdio de Dados/Violagéo de dados pessoais.

7 EXEMPLOS DE VIOLAGCAO DE DADOS PESSOAIS

Evento

Confidencialidade

Disponibilidade

Integridade

Divulgagdo verbal de dados pessoais

Papel perdido ou subtraido ou deixado em local inseguro

Correio perdido ou aberto

Eliminagdo incorreta de dados pessoais em papel

Dados pessoais enviados por engano (postal ou eletrénico)

Dados pessoais apagados/destruidos

Abuso dos privilégios de acesso pelo utilizador (por exemplo,
colaborador)para extrair, reenviar ou copiar dados pessoais

Lixo digital (e-Waste), dados pessoais ainda presentes em
dispositivos obsoletos

Publicagdo nao intencional

Envio de correio eletrénico a multiplos destinatarios sem copia
cega ou numa lista de distribuicdo visivel

Dispositivo perdido ou roubado

Incidente cibernético: Dispositivo encriptado / Ransomware
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Incidente cibernético: Phishing / compromisso de conta de " « «
utilizador ou administrador

Incidente cibernético: Acesso ndo autorizado a dados pessoais

num sistema de informacdo, quer corporativo quer de um servigo X X X
de Internet

Incidente técnico com corrupg¢do de dados X X
Modificagdo de dados ndo autorizada X
Dados pessoais apresentados ao individuo errado X

Circunstancias imprevistas, tais como incéndio ou inundagdo X X

Esta politica deve ser revista sempre que ocorrer alguma das seguintes situagoes:
e A adocdo da politica evidenciar erros ou omissées no respetivo conteudo.
e Quando outra politica, estratégia ou orientacdo emitida pela ULSSM entrar em conflito com a
informacdo constante desta politica.
e Quando o enquadramento estratégico da ULSSM evoluir ou se alterar carecendo o mesmo de revisao.

e Decorridos trés anos apds aprovacgao da atual versao.
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A. GLOSSARIO

Dados Pessoais

Dados especiais

Tratamento de
dados

Violagao de dados
pessoais

Incidente de
seguranga da
informagao

Destruicao de
dados pessoais
Dados pessoais

danificados
Perda de dados
pessoais

Responsavel pelo
tratamento de
dados

“Informacdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um numero de identificacdo, dados de localizagdo, identificadores por via eletrénica
ou a um ou mais elementos especificos da identidade fisica, fisiolégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.” (Cfr. Art. 4.2 RGPD)

Dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convic¢des
religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos,
dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a
salde ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.

"Operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndao automatizados, tais como
a recolha, o registo, a organizagdo, a estruturacdo, a conserva¢do, a adaptagdo ou
alteracdo, a recuperacdo, a consulta, a utilizagdo, a divulgacdo por transmissao, difusdo ou
qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagao, o
apagamento ou a destruigdo.” (Cfr. Art. 4.2 RGPD)

“[...] Uma violagao da seguranga que provoque, de modo acidental ou ilicito, a destruicao,
a perda, a alteragdo, a divulgacdo ou o acesso, nao autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento». (Cfr. Art. 4.2
RGPD)

Um ou varios eventos inesperados e indesejaveis com significante probabilidade de
comprometer as operacgdes de negdcios e ameacar a segurancga da informacao, percebida
como a preservacdo da confidencialidade, integridade ou disponibilidade da informacdo
(Norma ISO/IEC 27000:2016).

Quando os dados deixam de existir ou deixam de existir num formato que seja de alguma
utilidade para o Responsavel pelo tratamento.

Dados pessoais que foram alterados, corrompidos ou ja ndo estdo completos.

Dados pessoais que podem ainda existir, mas o Responsavel pelo tratamento perdeu o
controlo ou o acesso a eles, ou ja ndo os tem em sua posse.

"A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos aplicaveis a sua nomeagao podem ser previstos pelo
direito da Unido ou de um Estado-Membro." (Cfr. Art. 4.2 RGPD).

Equipa de resposta
a incidentes
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Equipa de Resposta a Incidentes convocada ao abrigo do presente procedimento para
efeitos da analise e resposta de um incidente de seguranca passivel de configurar uma
violacdo de dados pessoais.
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B. ANEXOS
Anexo | — Fluxo do Circuito de Notificagdo de Incidentes
Anexo Il - Matriz de AgGes e Responsabilidades (RACI)

Anexo lll - Formulario de registo de incidente (HER+)
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AN

EXO | - Fluxo do Circuito de Notificagdo de Incidentes
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ANEXO Il — Matriz de AgGes e Responsabilidades (RACI)

Colaborador/notificador | CA

RESPONSAVEIS

Outros

ERI Servigo(s) :
Servigos®

EPD | GPD
envolvido(s)

SSI G) | GC

Registar o Incidente HER+

Preencher formulario
(aplicagdo HER+)

Fazer a avaliagdo prévia do
Incidente

Reportar ao CA a tipologia
do incidente

Convocar equipa de
resposta ERI

A/R

Caracterizar incidente e
Avaliar risco com base na
gravidade e probabilidade
do dano, com base no
formuldrio “avaliar risco” e
outras informacg&es
disponiveis

Definir medidas de
contengdo e mitigacdo do
risco

Notificar a CNPD

A/R

Notificar os titulares de
dados

A/R

Comunicar interna e
externa mente

Documentar incidente

Legenda

(R) — Responsavel (quem é o responsavel por executar a tarefa)
(A) — Autoridade (quem tem autoridade para tomar a decisdo)
(C) — Consultado (quem deve ser consultado para participar na atividade)

() — Informado (quem deve receber informagdes sobre as atividades)

(CA) — Conselho de Administragdo (Responsavel tratamento)

(EPD) — Encarregado de Protegdo

de Dados

(SSI) — Servigo de Sistemas de Informagdo

(GJ) - Gabinete Juridico
(GC) — Gabinete de Comunicagdo

6 Sempre que se justificar na sua area de intervengdo, serdo chamados a integrar a equipa de resposta a incidentes.
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Anexo lll - Formulario de registo de incidente (HER+)

Dados do Incidente

Data do incidente

Declarante

Local de Detegdo

Descricao

Dados do Notificante

N2 mec

Servigo
contatoTelefone:
Contacto eletrénico:
O inicial

[ Complementar

Informagdo Geral do Incidente

Quando tomou
conhecimento

Local/servico da ocorréncia
Tipo de tratamento Fisico | Eletronico |

Envolvidos dados pessoais [ Sim [0 N3o
no incidente

Breve descri¢do do incidente

Descrever a natureza do incidente de violagéio dados pessoais incluindo, se possivel, as categorias e o numero
aproximado de titulares de dados afetados, bem como as categorias e o numero aproximado de registos de
dados pessoais em causa.

contexto do Incidente Sobre os Dados Pessoais
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Av. Professor Egas Moniz

1649-035 LISBOA

Tel.: 217 805 000 — Fax: 217 805 610

Alameda das Linhas de Torres, 117
1769-001 LISBOA
Tel.: 217 548 000 — Fax: 217 548 215

Pég. 28 de 31


mailto:dpo@ulssm.min-saude.pt

o

UNIDADE LOCAL DE SAUDE
SANTA MARIA

PROCEDIMENTO

NOTIFICAGCAO DE VIOLAGAO DE DADOS PESSOAIS

PR 01/01/22
Data
02/10/2024

Tipo de Dados Pessoais
1 Dados Simples

[ Dados basicos de identificagdo
(Ex.: nome, sobrenome, data de
nascimento, morada, matricula)

[J Documentos de identificagdo
oficial. (Ex.: CC, Bl, Passaporte)

2 Dados comportamentais e profissionais

Dado de geolocalizagéo.
(Ex.: coordenadas geogrdficas)

[ Dados relativos a atividade
formativa

O Numero de documento de
identificagdo oficial.

[ Dados de preferéncias e
habitos pessoais

[ Dados de autenticagdo de
sistema. (Ex.: senhas, PIN ou

(] Dados de contato.
(Ex.: telefone, enderego, e-mail)

[ Qutros. (descrever)

[ Dados protegidos por sigilo
profissional/legal.

[ Dados Profissionais
[ Outros. (descrever)

tokens)

3 Dados financeiros

Dados de meios de pagamento.
(Ex.: cartéo de crédito/débito)

4 Dados Sensiveis

[JOrigem racial ou étnica.
[JReferente a saude.
[OJReferente a vida sexual.

Olimagens/Audio /Video

[ Dados financeiros ou
econdmicos.

[OConvicgdo religiosa.
[OBiométricos.

[ Dados de faturagdo
[ Outros. (descrever)

ClOpinido politica.
OGenéticos.

[Filiagdo a organizacdo sindical, religiosa, filosofica ou politica.

[ Outros. (descrever)

Circustancias do incidente

De que forma o incidente afetou os dados pessoais:

[0 Confidencialidade quando existe uma
divulgacdo ou acesso acidental ou ndo
autorizado a dados pessoais

[ Integridade quando existe uma alteracédo
acidental ou ndo autorizada dos dados
pessoais

[ Disponibilidade quando existe uma perda
de acesso ou a destruicdo acidental ou ndo
autorizada de dados pessoais

O Intengdo maliciosa

Houve acesso nao autorizado aos dados, violando seu sigilo.

Houve altera¢ao ou destruicdo de dados de maneira nao autorizada ou
acidental.

Houve perda ou dificuldade de acesso aos dados por periodo
significativo.

Circunstancias do Incidente — Qual o tipo de incidente (em fungdo da quebra de Confidencialidade, Disponibilidade e

Integridade)
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[ Divulgagdo verbal de dados pessoais ( C) [0 Papel perdido ou roubado ou deixado em local
inseguro (C) (D)

[ Correio perdido ou aberto (C) (D) [ Eliminagdo incorreta de dados pessoais em papel (D)

[ Dados pessoais enviado por engano (postal ou [ Dados pessoais apagados/destruidos ( D )
eletrénico) (C)

[ Abuso de privilégios de acesso pelo membro (exemplo: [ e-Waste, dados pessoais ainda presentes em
empregado) para extrair, reenviar ou copiar dados pessoais  dispositivos obsoletos ( C)

(C)

[ Publicagdo ndo intencional ( C) [ Envio de correio eletrénico a multiplos destinatarios

sem cdpia cega ou numa lista de distribuicdo visivel ( C)

[ Dispositivo perdido ou roubado (C) (D) [ Incidente cibernético: Dispositivo encriptado /
Ransomware (C) (D)

O Incidente cibernético: Phishing/Compromisso de conta O Incidente cibernético: Acesso ndo autorizado a dados
de utilizador ou administrador (C) (D) (1) pessoais hum sistema de informagédo, quer corporativo
quer de um servigo de Internet (C) (D) (1)

[ Incidente técnico com corrupgdo de dados (D) (1) [0 Modificagdo de dados ndo autorizada (1)

[0 Dados pessoais apresentados ao individuo errado (C) (D [ Circunstancias imprevistas, tais como incéndio ou
) (1) inundagao

[ Outro tipo de incidente (descrever)

Circunstancias do Incidente - Explique, resumidamente, a causa do incidente (identifique a causa raiz, se conhecida)

Circunstancias do Incidente - Que medidas adotou no imediato para corrigir o incidente?

Riscos e Consequéncias para os Titulares dos Dados

Quais as categorias de titulares que foram afetadas pelo incidente?

[ Funcionarios. (N2 de titulares [ Utentes. (N2 de titulares [J Utentes menores (N2 de titulares

afetados) afetados) afetados)

[J Cidad&os. (N2 de titulares afetados) [ Utentes vulneraveis (N2 de [(IPrestadores de servigos. (N2 de
titulares afetados) titulares afetados)

[ Estudantes/Alunos. (N2 de titulares  [JAinda n3o identificadas. (N2 de J Outras:
afetados) titulares afetados)

Riscos e Consequéncias para os Titulares dos Dados - Quais as provaveis consequéncias do incidente para os titulares?

[ Danos morais. [0 Danos materiais. 1 Violagdo a integridade fisica
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[ Discriminagdo social. [ Danos reputacionais. O] Roubo de identidade.
[ Engenharia social / Fraudes. [ Limitagdo de acesso a um (1 Exposicdo de dados protegidos por
servigo. sigilo profissional/legal.
[ Restrigdes de direitos. [ Perda de acesso a dados (1 Outras:
pessoais.

Riscos e Consequéncias para os Titulares dos Dados - A ocorréncia do incidente foi comunicada aos titulares?

[ Sim, foi comunicado aos titulares dos [ Ndo, mas vao ser informados [J N3o védo ser informados
dados

[ Outro

O que é que acontece a seguir?
Pretende ser informado da evolugdo deste processo?
(Deve ler as nossas orientagdes para determinar as medidas que deve tomar.)

O Sim [0 N3o

Com base nas informacdes que forneceu, contacta-lo-emos no prazo de sete dias Uteis para o informarmos sobre os
passos seguintes. Se esta for a sua denuncia inicial, dar-lhe-emos um nimero de referéncia do caso que podera
consultar na plataforma HER+.

Se esta notificagdo estiver relacionada com um processo preexistente, junta-la-emos a esse processo para que o
responsavel pelo mesmo a possa analisar.

Se precisar de ajuda ou tiver alguma duvida para preencher este formuldrio, descreva-o nos campos do formulario ou
contacte-nos através do email dpo@ulssm.min-saude.pt.

Para informacgdes sobre o que fazemos com os seus dados pessoais, consulte a nossa declara¢do de privacidade.
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