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Abreviaturas e siglas

EEE - Espaco Economico Europeu

EPD - Encarregado de Protecdo de Dados

RGPD - Regulamento Geral sobre a Protecdo de Dados
EU - Unido Europeia

ULSSM - Unidade Local de Saude Santa Maria, E.P.E.

SSI - Servico de Sistemas de informacao
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1 INTRODUCAO
1.1 Ambito

A Unidade Local de Saude Santa Maria., doravante “ULSSM", é uma pessoa coletiva de
direito publico de natureza empresarial, dotada de autonomia administrativa, financeira e
patrimonial, e tem como atribuicdo principal a prestacdo de cuidados de saide de acordo
com o seu grau de diferenciacdo e com o seu posicionamento impar no contexto do Servico
Nacional de Saude.

O uso indevido de e-mails pode gerar variados riscos para a privacidade e seguranca, pelo
que, é necessario estabelecer uma politica para definir regras de utilizacdo do correio
eletrénico enviado ou recebido de um endereco com dominio da ULSSM.

Esta Politica aplica-se a todos os profissionais que exercem as suas funcdes ou desenvolvem
a sua atividade na ULSSM e que nesse contexto lhes tenha sido atribuido um endereco de
correio eletronico institucional, independentemente da relacdo de trabalho ou vinculo
juridico existente (adiante, “Utilizadores”).

1.2 Objetivo

A presente Politica visa definir as regras de utilizacdo do correio eletrénico - de acordo com
o n.° 2 do artigo 22.° do Cédigo do Trabalho -, tendo como principais objetivos:

I.  Garantir o uso adequado do sistema de e-mail ULSSM e da consciencializacdo dos
seus Utilizadores sobre o que é considerado admissivel na utilizacio do mesmo, de
modo que estes estejam conscientes das suas responsabilidades na utilizacdo dos
sistemas e tecnologias de informagdo do ULSSM;

ii. Evitar a divulgacdo nao autorizada ou acidental de dados pessoais, registos médicos
ou documentos confidenciais;

iii. Reduzir o risco de Viola¢do da protecdo de dados pessoais;
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iv. Estabelecer um conjunto comum de critérios de gestdo e utilizacdo para envio,
rececao e armazenamento de mensagens de correio eletrénico (e-mails) que devem
ser aplicados uniformemente em todo o ULSSM.

v. Promover a sensibilizacdo e adesao a estrutura de seguranca e gestdo da informacéo
e protecao de dados, cujas especificidades podem ser consultadas na Politica de
Seguranca da Informag@o e na Politica de Privacidade da ULSSM.

1.3 Cumprimento da Politica

O cumprimento das regras estabelecidas nesta Politica € uma obrigacdo e dever que recai
sobre todos os Utilizadores.

O nado cumprimento das regras estabelecidas nesta Politica podera originar a abertura de
um inquérito e, eventualmente, de um processo disciplinar ao Utilizador, culminando com
a aplicacdo das sangdes disciplinares legalmente consagradas, sem prejuizo da eventual
responsabilidade civil ou penal que possa existir.

1.4 Regras para atribuicao de conta de correio eletrénico institucional

1.4.1. Sempre que necessario, atendendo as funcdes a desempenhar pelos colaboradores
da ULSSM, sera atribuida uma conta de correio eletrénico com dominio ulssm.min-
saude.pt.

14.2. Os prestadores de servico e estagiarios que necessitem de receber ou enviar
comunica¢des com informacdo institucional serdo também dotados de uma conta
de correio eletronico.

143. A construcao do endereco obedece a seguinte regra:
primeironome.ultimoapelido@ulssm.min-saude.pt'. Caso haja coincidéncia de
nomes, sera dada a possibilidade de utilizacdo de outro nome.

1.4.4. No caso dos prestadores externos a exercer funcdes a conta de mail criada é
mecan@ com a particularidade de no nome associado se adicionar (EXT)

»®

! Os enderegos ja existentes que ndo cumpram esta regra mantém-se até & sua extingzo.
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1.4.5. O dominio min-saude.pt é o dominio utilizado pelo sistema de correio eletrénico do
Ministério da Saude. Este permite a transferéncia de dados pessoais de utentes de
um endereco de e-mail do chin.min-saude.pt para outro endereco do dominio min-
saude.pt, desde que em cumprimento com os principios e regras de protecio de
dados pessoais.

1.4.6. A seguranca é garantida pela SPMS (quem administra o mail ULSSM).
As informag6es devem ser enviadas entre min-saude.pt e:
a. min-saude.pt
b. Dominios gov.pt

2 POLITICA DE UTILIZACAO INSTITUCIONAL

2.1 Regras gerais de utilizacdo institucional do correio eletrénico

2.1.1. O correio eletronico é disponibilizado aos Utilizadores, para a prossecucio das suas
atividades profissionais, sendo apenas admissivel a utilizacdo para fins pessoais a
titulo excecional e dentro dos limites estabelecidos no titulo 2.2 Utilizagcdo do
correio eletrénico institucional para fins pessoais.

2.1.2. A'ULSSM permite a utilizagdo do sistema de correio interno, ou seja, de uma conta
de email da ULSSM para outra conta de email da ULSSM, para enviar dados de
saude de doentes a seu cargo, mas as regras de privacidade, sigilo e
confidencialidade devem ser respeitadas. Nomeadamente, apenas aqueles que
legitimamente devem ter acesso aos dados é que os devem receber.

2.1.3. A utilizagdo do correio eletrénico deve ser consistente com as politicas e
procedimentos estabelecidos pela ULSSM e pela legislacdo em vigor, ndo podendo
em caso algum o contelido das comunicacbes ter natureza discriminatéria,
designadamente em razdo da raca, etnia, naturalidade, nacionalidade, género,
saude, caracteristicas pessoais, idade, orientacao ou vida sexual, crencas e praticas
religiosas e opgdes ideolégicas ou politicas, assim como violar a legislacio

aplicavel.
4
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2.1.4. E proibido o envio de spam ou contetdos similares a partir de uma conta de e-mail
da ULSSM.

2.1.5. Deve ser dada especial atencdo a comunicagdes cuja partilha de contetudos possa
configurar uma ameaca para a integridade de programas e sistemas (virus,
malwatres, trojans, etc). No caso de ser recebido um e-mail com conteido que
possa suscitar duvidas, sejam mensagens externas ou internas, devem tais
mensagens ser reencaminhadas para o Helpdesk do Servico de Sistemas de
informacao.

2.1.6. Admite-se utilizacdo profissional do endereco de e-mail com dominio ulssm.min-
saude.pt no registo de contas em sitios, desde que destinados a uso profissional,
como username ou fator de autenticacdo. Tal utilizacdo nao deve admitir palavras-
passe que sejam usadas nos sistemas da ULSSM. As regras relativas a definicdo e
utilizacdo de passwords constam de documento auténomo (nomeadamente,
Politica de Seguranca da Informacao).

2.1.7. Assim, tendo em consideracao que todos os dados da ULSSM contidos numa
mensagem ou anexo de e-mail devem ser protegidos:

a. Quaisquer comunicagdes de ambito institucional sdo suscetiveis de ser acedidas
pelo Conselho de Administragdao, nos termos melhor definidos nesta Politica,
porquanto sdao documentos da ULSSM;

b. As comunica¢des que contenham dados pessoais (para além do endereco) ou
informagao confidencial devem ser condicionadas e estdo sujeitas a utilizacio
das credenciais de acesso fornecidas pelo ULSSM.

2.1.8. Os pedidos e resposta aos 6rgaos de comunicagdo social/jornalistas devem ser
reencaminhados para o Gabinete de Comunicacdo e Relagdes Publicas, com
conhecimento do respetivo superior hierarquico do Utilizador, e arquivados em
pastas autonomas, devidamente identificadas.

2.19. Todos os e-mails devem incluir uma assinatura de e-mail que esteja em
conformidade com as regras institucionais da ULSSM e do Ministério da Saude.
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2.1.10.

2.1.11

2.1.12.

2113

2.1.14.

2.1.15.

2.1.16.

Os utilizadores devem enviar o minimo possivel de informagées que identifiquem
pessoas singulares e ndo devem ser incluidas informacées com dados pessoais no
titulo do assunto.

Os utilizadores ndo devem enviar e-mails para um grande nimero de destinatarios,
a menos que seja como Bcc, como forma de evitar que os enderecos de e-mails
nao sejam visiveis por todos os destinatarios, o que pode comprometer a sua
privacidade.

A lista de distribuicdo global de enderecos de e-mail destina-se apenas a ser
utilizada para mensagens urgentes ou de importancia do conhecimento geral, e
para e-mails relacionados com, pelo menos, 80% dos colaboradores. Uma boa
pratica serad ndo utilizar essa lista para outros assuntos.

Os Utilizadores sdo responsaveis por qualquer conduta inapropriada na utilizacio
da sua conta de e-mail.

Os Utilizadores devem confirmar sempre o endereco de e-mail de destino antes de
enviar uma mensagem.

Sempre que enviar um e-mail com um anexo, o Utilizador deve verificar se esta a
enviar o documento correto, abrindo e verificando o anexo antes do envio:

a. No caso de envio de e-mails para o exterior, deve anexar uma cépia do
ficheiro;

b. No caso de envio de e-mails internos, evite utilizar cépias se o destinatario
tem acesso a pasta onde se encontra o documento, enviando antes um link
que redirecione para o ficheiro.

Deve procurar enviar sempre o minimo possivel de informacdes que identifiquem
pessoas, apenas o estritamente necessario, ndo devendo as mesmas ser incluidas
no titulo em Assunto no e-mail.
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2.2 Regras de utilizacao do correio eletronico institucional para fins pessoais

2.2.1 A ULSSM apenas permite a utilizacdo da conta de e-mail profissional para fins
pessoais, desde que a titulo excecional e que o Utilizador cumpra com as seguintes
regras:

a. A utilizacdo pessoal gasta naturalmente recursos da ULSSM, garantindo o
Utilizador que a excecional utilizacdo pessoal nao interfere no desempenho das
suas tarefas e nao entra em conflito com as politicas, procedimentos e normas da
ULSSM;

b. Na eventualidade de utilizacdo excessiva dos recursos, o Utilizador sera notificado
automaticamente para libertacdo de espaco;

c. Todas as mensagens pessoais, recebidas e enviadas, deverao ser guardadas numa
pasta separada até a sua eliminacao, identificada como “PESSOAL", devendo o
contetido da mesma ser eliminado periodicamente de forma definitiva;

d. E proibida a utilizacdo do e-mail profissional para subscrever newsletters, realizar
registos em websites e/ou aplicacbes, adquirir compras ou subscrever servicos
online, no ambito da prossecucao de fins pessoais;

e. A utilizacdo pessoal do e-mail da ULSSM no registo de contas em sitios ou redes
sociais, para funcionar como username ou fator de autenticacéo, é expressamente
proibida;

f. Nunca devem ser utilizadas palavras-passe que sejam usadas nos sistemas da
ULSSM para finalidades pessoais.

2.3 Auséncia do Utilizador

2.3.1 Sempre que um Utilizador se encontre ausente do trabalho de forma prolongada
(seja por motivo de férias, doenca ou outro motivo), 0 mesmo tera de ativar no seu
e-mail a opcao de envio de respostas automaticas, informando que se encontra

7
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ausente e indicando o endereco de e-mail para contacto alternativo, como forma de
assegurar a continuidade de fluxos de trabalho e comunicacéo.

2.4 Cessacao da relacdo contratual do Utilizador com a ULSSM

2.4.1 Nas situagdes de cessacdo da relacdo contratual do Utilizador com a ULSSM
(cessagdo de contrato de trabalho, mudanca de fun¢des dentro da ULSSM, cessacao
de contrato de prestacdo de servicos ou fim de estagio), os Utilizadores:

a. Devem, até a data de saida da instituicdo tratar do contetdo existente no share

atribuido com o niimero mecanografico, entregar os equipamentos e meios

eletronicos disponibilizados por esta;

b. A faculdade anteriormente referida, cinge-se apenas ao contetido de cariz

pessoal, ndo podendo o utilizador copiar ou eliminar as mensagens nas
restantes pastas, presumindo-se, estas de foro profissional;

¢. Os e-mails que nao sejam eliminados pelo Utilizador no prazo referido, e se
encontrem identificados como conteido “PESSOAL”, serdo eliminados pela
ULSSM, ndo assumindo esta qualquer responsabilidade pela sua perda ou

deterioracao.

2.4.2 No prazo estipulado pela ULSSM para o efeito, o acesso a conta de correio eletrénico

sera vedado ao Utilizador, presumindo-se como profissionais todas as mensagens

que nao foram apagadas pelo Utilizador e que ndo estejam identificadas como

contetido “PESSOAL".

2.4.3 A ULSSM mantera a caixa de correio eletrénico do Utilizador inativa apos a data de
saida do Utilizador, com resposta automatica de mensagem informativa sobre a

auséncia do Utilizador e indicacdo de enderecos alternativos de contacto.

2.4.4 Apos a caixa de correio eletronico do Utilizador ficar inativa, o endereco de correio
de eletronico do mesmo ndo podera ser ulteriormente atribuido a nenhum outro

colaborador.
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2.4.5 No processo de saida, a ULSSM encontra-se interditada de aceder a caixa de correio
eletronico do Utilizador, salvo determinadas exce¢des em que o acesso se encontre
justificado mediante a exposicdo de motivos claros e explicitos, de acordo com o
definido no titulo “2.5 Acesso ao correio eletrénico pelo ULSSM".

2.4.6 Para efeitos do estipulado no ponto anterior, a ULSSM devera redigir um pedido de
analise por escrito e submeter a apreciacdo do Encarregado de Protecdo de Dados
para uma decisdo formal.

2.5 Acesso ao correio eletronico pela ULSSM

2.5.1 O acesso as mensagens de correio eletronio, porquanto se manifeste necessario e
proporcional a continuidade de negdcio ou no decorrer de um processo disciplinar,
devera ser o ultimo recurso a utilizar pela ULSSM.

2.5.2 As razbes para o acesso a caixa de correio eletrénico, motivadas pela auséncia
prolongada do Utilizador (p.e. férias, baixa, licenca, cessacao do vinculo laboral ou
correspondente, etc.), devem ser claramente explicitadas e sujeitas a apreciacdo do
parecer do Encarregado de Protecdao de Dados.

2.5.3 A fim de minimizar a necessidade de aceder as caixas pessoais durante situagdes de
auséncia ou saida dos Utilizadores, os mesmos deverao assegurar que as mensagens
de correio eletronico relevantes possam ser igualmente acedidas noutros locais,
como por exemplo:

a. Armazenando todas as mensagens de cariz profissional relevantes em ficheiros
de casos eletronicos, partilhados com responsavel hierarquico no processo de
saida.

b. Criando pastas de correio eletronico partilhadas por unidade/servicos/sectores
com outros Utilizadores necessarios, convidando os mesmos a copiar toda a
correspondéncia relevante relacionada com o negdcio para estas caixas de
correio.
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c. Colocando em CC nas mensagens de cariz profissional remetidas, o respetivo
superior hierarquico.

2.5.4 A ULSSM apenas podera aceder ao correio eletrénico dos Utilizadores em situacdes
de ultimo recurso, quando as medidas acima referenciadas ndo sejam suficientes para
assegurar, entre outros: a seguranca da instituicdo, a prevencdo ou detecdo da divulgacao
de informagdes confidenciais e/ou segredos comerciais; a continuidade das atividades da
ULSSM; sendo que, neste caso, o acesso devera respeitar as seguintes regras:

a. O acesso a caixa de correio sera previamente comunicado ao Utilizador em
questao, delineando a necessidade, urgéncia, natureza e 4mbito da informacao
pretendida.

b. Devera ser realizado na presenca do Utilizador visado, e sempre que possivel, na
presenca de uma testemunha ou de um representante da comissdo de
trabalhadores ou outra estrutura representativa;

¢. Nos casos em que néo seja possivel o acesso a caixa na presenca do Utilizador ou
dos representantes referidos no ponto anterior, sera o Encarregado de Protecdo
de Dados o responsavel por garantir que é cumprida a lei e os direitos do
trabalhador sao acautelados.

d. O acesso devera ser incremental, devendo-se pugnar para que a consulta de
mensagens relevantes a aceder, tenha por base a utilizacdo de palavras-chaves
ou linhas especificas no Assunto, antes de aceder ao conteiido das mesmas.

e. O referido acesso devera limitar-se a visualizacdo dos enderecos dos
destinatarios, do assunto, data e hora do envio, podendo o Utilizador especificar
a existéncia de algumas mensagens de natureza privada que pretende que nao
sejam lidas pela ULSSM, e no qual deve a mesma abster-se de consultar o seu
conteudo.

2.5.6 Sem prejuizo do acima exposto, é necessario garantir a preservacio do sigilo, ndo
devendo o conteldo das suas mensagens ser acedido em circunstancia alguma, nem os
dados de trafego reveladores dos remetentes ou destinatarios exteriores ser objeto de
tratamento para fins de controlo.
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2.6 Acesso exterior ao Correio Eletronico

2.6.1 A utilizacdgo do e-mail profissional apenas é permitida em equipamentos que
tenham sido fornecidos e configurados pela ULSSM/Servico de Sistemas de Informacao;

2.6.2 E desaconselhado o acesso ao webmail em equipamentos de terceiros, ainda que
estes sejam conhecidos. Caso tal aconteca, é obrigatério:

a. aceder em modo incégnito ou encerrar a sessdo apos o acesso e eliminar o
historico;
b. logo que possivel, proceder a alteragdo da palavra-passe.

3 BOAS PRATICAS NA UTILIZACAO DO CORREIO ELETRONICO
PROFISSIONAL

3.1 Ao receber um email:

e Nao clicar em anexos ou links de emails suspeitos.

» Confirmar a veracidade do endereco de email e do perfil do remetente.

¢ Confirmar a veracidade dos pedidos recebidos.

e Avaliar sempre, de forma critica, os contelidos de emails recebidos.

e Desconfiar de mensagens com erros de linguagem.

» Notificar os responsaveis do Servico de Sistemas de Informacdo da rececdo de
qualquer email suspeito.

e Nao abrir hiperligacées (links) que ndo tenham relevancia para o seu trabalho.

» Se uma hiperligacao (link) for relevante, antes de abrir a mesma, devera verificar o
endereco de destino passando com o ponteiro do rato por cima desta, sem clicar.

* Nao abrir nem descarregar ou transferir anexos inesperados.

e Nunca abrir ou descarregar anexos, a menos que tenha a certeza de quem os enviou
e por que motivo, uma vez que podem estar infetados com software malicioso.
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5.2

3.3

1.

Ao enviar um email:

Confirmar o email dos destinatarios, se necessario, com os destinatarios, antes do
envio do email.

Limitar ao estritamente necessario a partilha de informacées pessoais de utentes e
profissionais no “Assunto” e no corpo do email.

N&o partilhar informacdes sensiveis (como, por exemplo, situacdo clinica) no
"Assunto” e no corpo do email.

Sempre que reencaminhar conversas de correio eletrénico, verifique se ndo existem
informagGes de natureza altamente pessoal ou informacdes confidenciais na
conversa.

Sempre que se tratem situacdes confidenciais ou de natureza sigilosa utilize solucées
para acesso ao mail que permitam conferir medidas adicionais de seguranca como
sendo Options>Encrypt>Do not forward do Outlook.

Assegurar que os ficheiros enviados em anexo contém apenas os dados pessoais que
se pretendem comunicar.

Verificar ainda se os anexos que envia ndo contém acidentalmente informacdes de
natureza altamente pessoal.

N&o utilizar o correio eletronico profissional para uso pessoal e vice-versa.

Utilizar o correio eletronico profissional apenas em dispositivos aprovados.

Evitar a utilizacdo do email a partir de redes Wi-Fi publicas.

Como enviar um email com informac&o confidencial
Tem a sua disposicdo as seguintes op¢des:

Classificar o email como informacio Restrita:
Indicar na mensagem a confidencialidade do seu contetido. Pode atribuir a
mensagem a classificacdo “Highly Confidential” (imagem 1). Desta forma ndo sera
possivel copiar o corpo do e-mail, nem realizar printscreens, nem reencaminhar o e-
mail.?

2Extensdes de ficheiros que sdo afetados pelo grau de confidencialidade Higly Confidential: hitps://support.microsoft.com/en-
us‘/ofﬁce/introduction--to-irm~for--emaii~messages‘-bb643d33--4a3f~4ac7-~9770—fd50d95f58dc
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Imagem 1 - Classificar o e-mail como Confidencial
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2. Encriptar o email:
Nao enviar qualquer dado pessoal no campo “Assunto” da mensagem, mesmo que

encriptado o contetido do texto. O email pode ser encriptado escolhendo o modo

de seguranca (Imagens 2 e 3)

Imagem 2 — Modo de seguranca Encrypt-Only
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Imagem 3 -Encriptacdo acedendo ao mail através de browser
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Opgoes de mensagens

3. Encriptar anexos que contenham dados pessoais:
Pode encriptar anexos recorrendo a uma ferramenta de compressio de dados como a 7zip.

Pode definir uma regra para compor a palavra-passe como, por exemplo, utilizando dados
administrativos associados ao utente, devendo a palavra-passe ser transmitida por via

alternativa. Sugere-se:

a) Enviar o ficheiro encriptado com informacdo pessoal e sensivel por correio
eletronico e fornecer o cédigo de acesso através de uma chamada telefénica para
a pessoa de referéncia da outra instituicao.

b) Enviar ficheiro encriptado com informagdo pessoal por correio eletrénico e

fornecer o cédigo de acesso via SMS para o telemével da pessoa de referéncia da

instituicdo.

¢) Enviar ficheiro encriptado com informacdo pessoal por correio eletrénico e
fornecer o cédigo de acesso posteriormente, noutro email para a pessoa de

referéncia.

dpo@ulssm.min-saude.pt

Av. Professor Egas Moniz
1649-035 LISBOA
Tel.: 217 805 000 — Fax: 217 805 610

www.ulssm.min-saude.pt

14

Alameda das Linhas de Torres, 117
1769-001 LISBOA
Tel.: 217 548 000 - Fax: 217 548 215

www.ulssm.min-saude.pt




UNIDADE LOCAL DE SAUDE
SANTA MARIA

POLITICA Politica de Utilizacdo de Correio Eletrénico

"4 MEDIDAS DE SEGURANCA IMPLEMENTADAS NA INFRAESTRUTURA
TECNICA DO CORREIO ELETRONICO

4.1 Auditoria, monitorizacao e seguranca

411 A ULSSM monitoriza automaticamente as mensagens para fins de auditoria e
seguranga:

Para fins de auditoria, sdao salvaguardados registos relativos aos dados técnicos das
mensagens, nao podendo os mesmos ser utilizados para outros fins que nado os de auditoria.
Por dados técnicos, entendem-se os dados relativos ao envio e a rece¢do das mensagens,
como por exemplo os timestamps, os enderecos de IP, as respostas dos servidores de envio
e destino, etc. O conteiddo das mensagens é apenas guardado quando estas sdo
catalogadas automaticamente como potencialmente perigosas.

4.1.2 Durante o envio e rececao de e-mails é realizada uma verificagdo automatica do
dominio e do endereco de IP face a listas negras existentes. Caso exista correspondéncia, a
mensagem sera bloqueada e o emissor/recetor notificado da ocorréncia.

4.1.3 Do envio e rececao decorrem também outras verificagdes de seguranca automaticas
que poderao levar a retencdo das mensagens. Caso exista correspondéncia, a mensagem
sera bloqueada e o emissor/recetor notificado da ocorréncia.

4.1.4 Sempre que ocorre um bloqueio de mensagem, o Utilizador recebe um alerta. Recai
sobre o mesmo o dever de avaliar esse alerta e, caso seja necessario, contactar o Servico de
Sistemas de Informacdo (helpdeskssi@ulssm.min-saude.pt) para procedimento de
avaliacao e desbloqueio da mensagem.

415 Em caso de bloqueio constante de mensagens com origem num determinado
dominio ou endereco, o procedimento deverd ser sempre a avaliacio do motivo e a
tentativa de colaborac@o/resolucéo junto do responsavel informatico do dominio em causa.
Em caso algum serdo criadas excec¢des, quer seja para um dominio ou até mesmo apenas
para um endereco em especifico.
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5 REVISAO DA PoLiTica

A presente Politica é aprovada pelo Conselho de Administracio, reservando-se a ULSSM o
direito de, a todo o tempo, suspender, revogar ou alterar o seu contetdo.

A Politica devera ser revista anualmente por um comité técnico que, de acordo com os
pedidos de alteragdo e/ou as necessidades da ULSSM, devera promover a sua atualizacdo

para aprovacao.

Em caso de alteracdo da Politica, todos os Utilizadores devem ser notificados e os prazos
previstos para a regularizacdo cumpridos.
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A. GLOSSARIO

Consentimento

Dados especiais

Dados pessoais

Dados relativos a satde

Definicdo de perfis

Destinatario
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Manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaracdo ou ato positivo inequivoco, que os dados
pessoais que lhe dizem respeito sejam objeto de tratamento.

Dados pessoais que revelem a origem racial ou étnica, as opiniées politicas, as
convicgdes religiosas ou filosoficas, ou a filiacdo sindical, bem como o tratamento
de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a saude ou dados relativos a vida sexual ou orientagéo
sexual de uma pessoa.

Informacdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um ndmero de identificacdo, dados de localizacso,
identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econémica, cultural ou social dessa
pessoa singular.

Dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular,
incluindo a prestacdo de servicos de saude, que revelem informacdes sobre o seu
estado de saude

Qualquer forma de tratamento automatizado de dados pessoais que consista em
utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situagdo econdmica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizagdo ou deslocacdes.

Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que recebem comunicagdes de dados pessoais, independentemente de se tratar ou
nao de um terceiro. Contudo, as autoridades publicas que possam receber dados
pessoais no ambito de inquéritos especificos nos termos do direito da Unido ou dos
Estados-Membros ndo sdo consideradas destinatérios; o tratamento desses dados

17

Alameda das Linhas de Torres, 117
1769-001 LISBOA
Tel.: 217 548 000 - Fax: 217 548 215

www.ulssm.min-saude.pt




UNIDADE LOCAL DE SAUDE
SANTA MARIA

POLITICA

PO 003.02.24

Politica de Utilizacdo de Correio Eletrénico 02/10/2024

Direito ao apagamento
de dados

Direito de acesso

Direito de retificacdo

Encarregado de protecéo
de dados

Limitacdo do tratamento

Portabilidade de dados

Privacidade desde a
concec¢ao

Pseudonimizagio
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por essas autoridades publicas deve cumprir as regras de protecio de dados
aplicaveis em funcdo das finalidades do tratamento.

Direito do titular dos dados, dependendo do contexto, de obter do responsavel
pelo tratamento o apagamento dos seus dados pessoais, sem demora injustificada.

Direito do titular dos dados em obter do responsavel pelo tratamento a
confirmacdo de que os dados pessoais que lhe digam respeito sdo ou ndo objeto
de tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais e
informacdes o tratamento.

Direito do titular dos dados em obter, sem demora injustificada, do responsavel
pelo tratamento a retificacdo dos dados pessoais inexatos que Ihe digam respeito.

Um especialista em privacidade de dados que trabalha de forma independente para
garantir que uma entidade se encontra a cumprir com as politicas e procedimentos
estabelecidos no RGPD.

A insercdo de uma marca nos dados pessoais conservados com o objetivo de limitar
o seu tratamento no futuro.

Direito do titular dos dados em receber os dados pessoais que lhe digam respeito
e que tenha fornecido a um responsavel pelo tratamento, num formato estruturado,
de uso corrente e de leitura automatica, e o direito de transmitir esses dados a outro
responsavel pelo tratamento, sem que o responsavel a quem os dados pessoais
foram fornecidos o possa impedir.

O responsavel pelo tratamento aplica, tanto no momento de definicio dos meios
de tratamento, como no momento do préprio tratamento, as medidas técnicas e
organizativas adequadas, como a pseudonimizagio, destinadas a aplicar com
eficacia os principios da prote¢do de dados, tais como a minimizacio, e a incluir as
garantias necessarias no tratamento, de uma forma que este cumpra os requisitos
do presente regulamento e proteja os direitos dos titulares dos dados.

Tratamento de dados pessoais que possibilita a identificacdo de um titular de dados
especifico sem recorrer a informagdes suplementares, desde que essas informacées
suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
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Responsavel pelo
tratamento

Subcontratante

Terceiro

Titular dos dados

Tratamento
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organizativas, de modo a assegurar que os dados pessoais ndo possam ser
atribuidos a uma pessoa singular identificada ou identificavel.

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro,
o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeacédo
podem ser previstos pelo direito da Unido ou de um Estado-Membro.

Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsavel pelo tratamento.

A pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as
pessoas que, sob a autoridade direta do responsavel pelo tratamento ou do
subcontratante, estdo autorizadas a tratar os dados pessoais.

Pessoa singular cujos dados pessoais sdo tratados por um responsavel ou
subcontratante.

Uma operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou nédo
automatizados, tais como a recolha, o registo, a organizacdo, a estruturagdo, a
conservacgdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizagio, a
divulgacdo por transmissao, difusdo ou qualquer outra forma de disponibilizacéo,
a comparacao ou interconexao, a limitacdo, o apagamento ou a destruicéo.
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